
HIGHLIGHTS

1. The PSNR and BER criteria compared to other 
methods indicate the high level of security of 
the latent medical image and the proper per-
formance of the method compared to other 
methods.

2. The proposed method improves the level of 
security, confidentiality of patient informa-
tion and integrated storage of patient infor-
mation and images. 
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Introduction: data security has become a serious concern. One of the methods 
against these risks is the utilization of data embedding. The patient’s electronic 
record is embedded into the medical image without changing the shape and 
size of the image.
Methods: The EPR data embedding is based on SSIM and HVS criteria employing 
MRI image segmentation. The idea behind two-dimensional wavelet-cosine 
conversion based on EPR data latency is that the final image will provide more 
resilience and stability against malicious attacks.
Results: The present study aimed to study the effect of the proposed method, 
including innovations in the HVS block based on SSIM criteria for transparency 
and flexibility. The latency coefficient K is considered to be comparatively 
proportional to the N-ROI uniformity. The selection of αf,k coefficients includes 
the frequency and spatial sensitivity optimization function in an adaptive way 
to match the visual perception of vision.
Conclusion: Security in health information systems has its own weak points, 
planning to secure access to patients and risk management is crucial , and 
necessary. Research improve the level of security, confidentiality, and integrated 
storage of patient information and image. The simulation results, considering 
the parameters of robustness and transparency in comparison with other 
methods, were carried out with the evaluation criteria, including MSE, NC, 
SSIM, and BER measurements.
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مقدمه
 ام��روزه با پيش��رفت فن��اوری اطلاعات در علوم پزش��کی و 
شبكه هاي كامپيوتري، سيستم ارتباط تصويري یا PACS، امكان 
انتقال، ذخيره، بازيابي و نمايش تصاوير پزشكي در نقاط مختلف 
را ايجاد کرده اس��ت. امنیت یکی از مهم‌ترین مباحث و مس��ائل 
در ح��وزه فن��اوری اطلاعات و ارتباطات در انفورماتیک پزش��کی 

اس��ت که در سال‌های اخیر باتوجه ‌به رش��د روزافزون استفاده از 
ش��بکه جهانی وب، گریبانگیر کاربران شده و سبب از کار افتادن 

پایگاه های اطلاعات پزشکی شده است ]1[. 
خدمات فناوری تصویربرداری پزشکی در سال های اخیر یک 
انقلاب کامل را پشت سر گذاشته و استفاده از سامانه های تصاویر 
پزش��کی، تصاویر رادیوبیولوژی و انتق��ال از محلی به محل دیگر 

تاریخچه مقاله:
1400/06/27                			  دریافت:
1400/09/03                			  پذیرش:
1400/09/15                		 انتشار برخط:

واژگان کلیدی:
امنیت
ارزیابی

نهفته سازی داده
پرونده الکترونیکی بیمار

SSIM معیار
مدل بینایی انسان

ویژه نکات 
1. معیار PSNR و BER نس��بت به سایر روش ها نشان‌دهنده سطح 
بالاي امنيت تصوير پزش��کی نهفته سازی ش��ده و عملکرد مناسب 

روش نسبت به سایر روش هاست.
2. روش پیشنهادی موجب بهبود سطح امنیت، محرمانگی اطلاعات 

بیمار و ذخیره یکپارچه اطلاعات بیمار و تصویر می شود.

 www.sjfm.ir

امنیت، محرمانگی و حریم خصوصی اطلاعات در حوزه سلامت با نهفته سازی داده
EPR در تصاویر پزشکی MRI مبتنی  بر مدل HVS
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مقدمه: داده بیمار به یک نگرانی جدی تبدیل‌ شده است. يكي از روش های مقابله با این رطخات، 
اافتسده از نهفته ‌س��ازی داده اس��ت. پرونده الکترونیکی بیمار به کمک نهفته ‌س��ازی، درون صتوري 

پزشکی رقار داده می شود، دبون آهكن قالب و ادنازه تصویر تغییر کند. 
 SSIM مبتنی بر معیار EPR روش بررس�ی: هدف اصلی این تحقیق ارائه روش نهفته س��ازی داده
و HVS به کمک قطعه بندی تصاویر MRI اس��ت. ایده تبدیل دوبعدی موجک-کسینوسی مبتنی بر 
نهفته  س��ازی داده EPR این است که تبدیل مش��ترک، معایب هر تبدیل به تنهایی را از بین برده و 
پس از نهفته  سازی داده EPR، تصویر نهایی تاب آوری و استحکام بیشتری در برابر حملات مخرب 

ایجاد خواهد کرد.
 HVS یافته‌ها: پژوهش حاضر با هدف مطالعه تاثیر روش پیش��نهادی، ش��امل نوآوری ها در بلوک
مبتنی بر معیار SSIM به‌منظور شفافیت و تاب آوری است. ضریب نهفته سازی K به میزان یکنواختی 
N-ROI به‌ص��ورت تطبیق��ی در نظر گرفته می ش��ود. انتخاب ضرایب αf,k ش��امل تابع بهینه س��ازی 

حساسیت فرکانسی و مکانی به شکل تطبيقي انجام شده تا با ادراک بصری بينايي مطابقت داشته 
باشد. 

نتيجه گيري: امنیت در س��امانه‌های PACS حوزه انفورماتیک س�المت دارای نقاط ضعفی است و 
ب��ه همین دلیل برنامه‌ریزی برای امنیت دسترس��ی به داده های بیم��اران و مدیریت خطر، لازم و 
ضروری به نظر می رس��د. این پژوهش ش��امل مواردی همچون بهبود س��طح امنیت، محرمانگی و 
ذخیره یکپارچه اطلاعات بیمار و تصویر اس��ت. نتايج شبيه سازي، باتوجه‌به پارامترهای تاب آوری و 
ش��فافیت در مقایسه با سایر روش‌ها، به کمک معیارهای ارزیابی شاملMSE PSNR, NCC , SSIM و 

BER انجام شده است. 

مقاله هاطلاعات  چکید

 مجلهپــزشکی قانـونـی ایـران

دوره 27، شماره 3، پاییز 1400، صفحات 191 تا 201
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توسعه کاربردی و هدفمند رخ‌ داده است. سامانه های مراقبت 
بهداش��تی، برای بهب��ود کیفیت خدمات از پ��ردازش تصاویر 
پزش��کی اس��تفاده قابل  توجهی می کنند. کارب��رد و اهمیت 
موضوع استفاده از سامانه های تصویربرداری پزشکی دیجیتال 
در تجهیزاتی مانند س��امانه های تله‌رادیولوژی، تله‌ارتوپدی و 
آنکولوژی در بهبود نتایج بیمار، راه‌حل‌های نوینی را ارائه کرده 
تا متخصصان پزش��کی در مراحل بهب��ود بیماران قرار گیرند. 
همچنی��ن تصویربرداری پزش��کی دیجیتال و دسترس��ی به 
آخری��ن فناوری‌ها و خدمات تصویربرداری از بیماران، فرصتی 
نو برای توسعه بخش های درمانی و سلامت فراهم کرده است. 
نهفته سازی تصویر پزشکی در زمینه توانمندسازی پزشکان در 
دسترسی و انتقال ایمن پرونده پزشکی بیماران، نقش مهمی 

در بهبود عملکرد سامانه های پزشکی ایفا می کند ]2[.
پزش��کی قانونی یکی از مهم‌ترین بخش‌‌های علوم جنایی 
و قضای��ی امروزی به ش��مار م��ی‌رود که ه��دف اصلی آن در 
بیش��تر کش��ورها تعیین علت مرگ انس��ان‌هایی است که به 
دلایل مختلف جان خود را از دس��ت ‌داده‌اند. پزشکان قانونی 
ب��رای تعیین دلایل م��رگ از مجموعه ابزار، وس��ایل و فنونی 
برخوردارند که رایج‌ترین آنها کالبدش��کافی اس��ت. پیشرفت 
فنّاوری و دانش در سراس��ر جهان در افزایش دقت تش��خیص 
پزشکان و آسیب‌شناسان پزشکی قانونی بسیار تأثیرگذار بوده‌ 

است ]3[.
سازمان پزشکی قانونی هرروزه با مراجعه‌کنندگان و معاینات 
سرپایی مثل مراجعان تصادفات، نزاع و همچنین همسرآزاری 
روبه‌رو است. پزش��کان و کارمندان سازمان هم به‌عنوان یکی 
از بازوهای قدرتمند دس��تگاه قضایی، پرونده‌های مهمی را در 
کمیس��یون‌های پزشکی، آزمایش��گاهی و روان‌‌پزشکی دنبال 

می‌کنند تا بتوانند برای احقاق حق مردم قدم بردارند ]3[.
اگر در بیمارستان‌ها جدال بر سر حفظ حیات و ادامه زندگی 
است، در مراکز تخصصی تالار‌های تشریح و کالبدشکافی جدال 
بر سرزنده کردن حقیقت است. پزشکان و تکنیسین‌هایی که 
در سالن تشریح و کالبدشکافی فعالیت می‌کنند، باهدف احیای 
حق کار می‌کنند زیرا اجس��اد زبان گویا ندارند و این پزشکان 

و کادر تخصصی پزشکی قانونی هستند که می‌توانند حقی را 
زنده و دل‌هایی را آرام کنند ]4[. 

معاینات پزشکی قانونی شامل بازبینی سابقه پزشکی قربانی، 
معاینات خارجی، اسکن بدن، معاینات داخلی و کالبدشکافی 
اس��ت تا دلیل مرگ با جزئیات کامل و دقیق مش��خص شود. 
طی این معاینات، پزش��ک و آسیب‌شناس قانونی به همکاری 
هیستوپاتولوژیس��ت‌ها،  مانن��د سم‌شناس��ان،  متخصصان��ی 
میکروبیولوژیس��ت‌ها و همچنین متخصصان ژنتیک نیازمند 
خواهند بود. موضوع کلیدی و محوری سازمان پزشکی قانونی 
اعتبارسنجی، مستندس��ازی، نظارت و ارزیابی کنترل کمی و 
کیفی داده‌های پرونده پزش��کی با هدف تأمین ارائه خدمات و 
بهبود حفظ اطلاعات و محرمانه بودن اطلاعات ثبت‌ ش��ده در 

پرونده پزشکی است]4[. 
در سامانه های پزشکی دیجیتال، توزیع و نگهداری سوابق 
پزشکی یک فرآیند اساس��ی است. به‌عنوان ‌مثال، طی انتقال 
تصاویر پزش��کی برای ثبت داده های بیم��اران COVID-19 در 
یک عمل جراحی، ممکن است نیاز به ارسال جزئیات بیماری 
و تصاویر پزشکی به یک آسیب‌شناس و یا رادیولوژیست باشد. 
برای حفظ حریم خصوصی بیمار باید از این اطلاعات محافظت 
ش��ود. در مطالعه پژوهش های پیشین ]5-1[ در واقع افشای 
اطلاع��ات بیمار بدون مجوز مخالف قوانین وزارت بهداش��ت، 
درمان و خدمات پزش��کی است. در تعدادی از مطالعات ]10-

6[ به نیازمندی‌های مهمی ازجمله برخی از الزامات اساس��ی 
روش نهفته‌س��ازی داده ش��امل جلوگی��ری از نفوذ1، ظرفیت 
پیام2، تاب آوری3 و امنیت4  اش��اره ش��ده است. بنابراین یکی 
از مهم‌ترین چالش ها و مش��کلات موجود در س��امانه پرونده 
الکترونیکی س�المت، جابه‌جایی اطلاعات محرمانه پزش��کی 

بدون تحریف5 است.
 در سامانه نهفته س��ازی پزشکی با مخفی کردن محرمانه 
پرون��ده الکترونیکی بیمار )EPR(6 درون تصویر پزش��کی، یک 
ارتباط نامرئی بین فرس��تنده و گیرندة داده برقرار می ش��ود. 
همچنین قطعه بندی تصویر پزشکی یک فرآیند مهم در تجزیه 
‌و تحلیل تصویر در کاربردهای بالینی محسوب شده که هدف 

1. imperceptibility 
2. capacity
3. robustness

4. security
5. distorting
6. Electronic Patient Record 

HVS مبتنی  بر مدل MRI در تصاویر پزشکی EPRامنیت، محرمانگی و حریم خصوصی اطلاعات در حوزه سلامت با نهفته سازی داده
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آن تقسیم تصویر به مناطق غیرهمپوشان7  است ]6[.
 تحقیقات اخیر فناوری اطلاع��ات در حوزه های کاربردی 
نهفته س��ازی تصاویر دیجیتال پزش��کی ]13-6[ معدود بوده 
و نیازمند توجه و توسعه بیش��تری است. نهفته سازی داده‌ها 
در پرونده‌های یکشزپ و ارتباط از طریق دورپزش��کی به طور 
رتسگده اي باعث س��هولت در ارتباط  یمش��ود. در ش��کل 1 
نحوه رماتبق ارتکلوکین از پرونده‌های یکشزپ امیبران نش��ان 
داده می‌ش��ود. اب ورود فناوری‌ه��ای نیون در ملع یکشزپ و هب 
تمدخ نتفرگ یسدنهم در یکشزپ، اراقتی قاب��ل‌ توجهی در 
حطس امدخت حوزه پزشکی، داده‌ورزی یکشزپ، دورپزشکی، 
س��ازمان پزش��کی قانونی و رماتبق ارتکلوکین صورت‌ گرفته 
اتس. پرونده‌ه��ای یکشزپ امیبران درربداردنه ااعلاطت ایسبر 
یساسح است که دیابن ارفاد اجمریغز هب آنها دیسرتس داهتش 
باشند و لاعوه رب ظفح میرح یصخش، عنام دیدهت و مجاهت هب 

داده‌های پزشکی امیبران می شود ]7،14[.
 

روش بررسی
 باتوجه‌به کارآیی مدل ریاضی س��امانه بینایی انس��ان در 
روش‌های نهفته سازی داده، می‌توان از این مدل در طراحی و 
شبیه‌سازی سامانه های نهفته-سازی تصاویر پزشکی دیجیتال 
به‌ص��ورت ضمنی ب��رای برآورده ش��دن ش��رط نامرئی بودن 
اطلاعات پرونده الکترونیکی بیمار در تصاویر پزشکی استفاده 
کرد. اکث��ر الگوریتم های نهفته س��ازی داده، حداقل تغییرات 
جزئ��ی در تصاویر پزش��کی را در نظر نمی گیرن��د. از آنجا که 
درمان بیماران به تصویر پزشکی دقیق بستگی دارد، نمی‌توان 

این اعوجاج را نادیده گرفت ]10[. 

 MRI بلوک دیاگرام کلی روش نهفته سازی تصاویر پزشکی 
با اس��تفاده از سامانه تحلیل ادراکی بینایی انسان در شکل 2 
نشان ‌داده شده است. برای برآورده ساختن شرط شفافیت بعد 
از نهفته سازی پرونده الکترونیکی بیمار EPR در تصویر پزشکي   
MRI از بلوک HVS اس��تفاده‌ شده است. محل قرارگیری این 

بلوک به نحوی است که بتواند با تحلیل تصویر نهایی و تغییر 
پارامترهای الگوریتم، شرط شفافیت روش پیشنهادی را فراهم 
کن��د. در ادامه مراحل اجرای بلوک دیاگ��رام به‌صورت کامل 

توضیح داده می شود.
 مرحله اول

 روش نهفته س��ازی با تقسیم تصویر پوشش به دو منطقه 
ROI و N-ROI ش��روع می شود. برای شناسایی منطقه مناسب 

که دارای س��طوح یکنواخت نباشد، از الگوریتم تشخیص لبه 
اس��تفاده می کنیم. سپس بر اساس س��ایز پرونده EPR بیمار 
و تعداد پیکس��ل‌های موردنیاز انتخاب‌ شده از تصویر پوشش، 
مقدار آستانه اصلاح‌ شده و اگر منطقه مناسب برای نهفته سازی 
پیام نباش��د، منطقه ROI با مختصات جدی��د دوباره انتخاب 
می شود. انتخاب منطقه ROI می تواند به‌صورت دستی توسط 
پزش��ک متخصص و یا به‌صورت خودکار به کمک قطعه بندی 

تصویر انجام شود ]11،15[.
 تصویر پزش��کی معمولاً حاوی منطقه خاصی از اطلاعات 
بیماری بوده که به‌عنوان منطقه ROI اشاره می شود. محافظت 

▲شکل1. رماقتب ارتکلونیکی از پرونده‌های یکشزپ امیبران ]7[
▲ش�کل2. بلوک دیاگرام کلی روش پیشنهادی نهفته سازی داده ی EPR در 

تصاویر MRI مغزی

7. non-overlapping regions
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از این منطقه در برابر هرگونه تغییر به‌منظور تشخیص صحیح 
بیماری بسیار مهم است. یک منطقه ROI مستطیلی یا بیضوی 
توسط پزشک متخصص یا اتوماتیک، با استفاده از برداری که 
مش��خص‌کننده مختصات و اندازه اولیه آن اس��ت، مش��خص 
می شود. بعد از شناسایی ROI مناسب، تصویر پزشکی به یک 
تصویر باینری تبدیل می  شود. پیکسل‌هایی که مقدار 1 دارند 
متعل��ق به منطقه ROI و آنهایی ک��ه مقدار 0 دارند متعلق به 
منطقه N-ROI هس��تند، همان‌طور که در شکل 3 نشان‌داده‌ 
ش��ده، داده های پرونده الکترونیکی بیمار فقط در بلوک های 
منطقه N-ROI نهفته سازی  شده و از ایجاد تغییرات در منطقه 
ROIاجتناب می ش��ود. هنگام فرآیند استخراج برای شناسایی 

منطقه نهفته س��ازی نیاز ب��ه مختصات ROI اس��ت. بنابراین 
مختصات ROI با پیام مخفی به‌منظور استخراج داده هایی که 
نهفته سازی خواهند شد، جمع شده و مختصات ROI در بلوک 

اولیه تصویر پوشش نهفته سازی می شوند ]11،26،27[.
مرحله دوم

 ظرفیت نهفته س��ازی و کیفیت تصوی��ر، دو عامل مهمی 
هستند که هنگام اجرای روش نهفته سازی باید در نظر گرفته 

ش��وند. با این ‌حال، برخی از این عوامل متناقض هم هستند. 
ظرفیت نهفته س��ازی یک اندازه گیری اساس��ی برای ارزیابی 
عملکرد روش نهفته س��ازی اس��ت که به مقدار بیت هایی که 
می توان در تصویر پوش��ش نهفته کرد، اش��اره دارد. ظرفیت 
نهفته س��ازی بالا یک ویژگی جذاب است که بیشتر روش های 
نهفته س��ازی برای دس��تیابی به آن ت�الش کرده اند. ظرفیت 
نهفته سازی پیام با معادله )1( نشان‌داده‌ شده است ]12،16[. 
K= (bpp)   (1)

جای��ی که L حداکثر تع��داد بیت های پیام که می توان در 
تصویر پوش��ش نهفته کرد. M و N ب��ه ترتیب عرض و ارتفاع 
تصویر پوشش اس��ت. ابتدا نمادها و پارامترهای استفاده‌ شده 
در الگوریتم نهفته سازی تصاویر پزشکی بیان می‌شود. تصویر 
پزش��کي پوش��ش I دارای ابعادN×M و متش��کل از G سطح 
خاکس��تری انتخاب‌ شده و داده EPR مخفیW که یک تصویر 
باینری است به ابعاد P×Q در نظر گرفته خواهد شد. xnmتعداد 
س��طوح خاکس��تری تصویر MRI و Wnm مقادیر سطوح داده 

EPR است ]12،17[.
}1,...,1,0{},1,...,1,0{,{ −∈−∈= MmNnxI nm (2)

}1,...,1,0{},1,...,1,0{,{ −∈−∈= QmPnWW nm (3)
}1,...,1,0{ −∈ Gxnm (4)

10},1,0{ ¡WWWnm ∈ (5)
 در معادل��ه)5( مقادی��ر w0 و w1 به ترتی��ب تعداد صفرها 
و یک های داده  EPR دیجیتال هس��تند. عمل نهفته سازی در 

تصویر توسط روابط زیر بیان می‌شود.
Iw=I W (6)

 در معادله )6( علامت   نش��ان‌دهندة عملگر نهفته سازی 
داده  EPR مخفیW در تصویر پوش��شI است. در معادله )7( 
Iw تصویر پزش��کی پوش��ش حامل اطلاعات EPR بیمار است. 

برای تضمین شرط شفافیت، پدیده پوشش مشتمل بر پوشش 
فضایی و پوش��ش فرکانس��ی، از مدل ریاضی س��امانه بینایی 
انسان در الگوریتم نهفته سازی استفاده می شود که )V(I میزان 
بینایی ش��خص ناظر باقدرت دید طبیعی در هنگام مش��اهده 

تصویر I را نشان می دهد ]13،18[. 
▲ش�کلa( .3( و )c(منطقه ROI تصاویرMRI پوش�ش و )b( و )d( دودویی 

]11[ROI مربوط به تصویر

HVS مبتنی  بر مدل MRI در تصاویر پزشکی EPRامنیت، محرمانگی و حریم خصوصی اطلاعات در حوزه سلامت با نهفته سازی داده
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V(IW)=V(I) (7)
ارزیابی کیفیت تصویر نهایی با معیار ش��باهت ساختاری چند 
مقیاس��ی SSIM 8 انجام می شود؛ براساس این فرض که ادراک 
بصری انسان برای استخراج اطلاعات ساختاری بسیار مناسب 
عمل می کند. این معیار نسبت به PSNR و MSE که به دلیل 
بی‌توجهی به س��امانه بینایی انسان مورد انتقاد قرارگرفته، در 
بس��یاری از موارد عملکرد بهتری دارد. معیار SSIM قابل‌درک 
بودن جزئیات تصویر به تراکم نمونه برداری از سیگنال تصویر، 
فاصله صفحه تصویر به بیننده و توانایی ادراکی سامانه بینایی 

ناظر بستگی دارد ]19.20[. 
روش SSIM قاب��ل‌درک ب��ودن جزئیات تصوی��ر به تراکم 
نمونه ب��رداری از س��یگنال تصویر و فاصله صفح��ه تصویر به 
بیننده و توانایی ادراکی س��امانه بینایی ناظر بستگی دارد. در 
عم��ل، ارزیابی ذهنی یک تصویر خ��اص وقتی تغییر می‌کند 
ک��ه این فاکتورها تغییر ‌کنند. روش چندمقیاس��ی یک روش 
مناسب برای ترکیب جزئیات تصویر در رزولوشن‌های مختلف 
اس��ت. در یک روش SSIM چندمقیاسی برای ارزیابی کیفیت 
تصویر پیشنهاد شده که نمودار آن در شکل4 نشان داده‌ شده 

است ]21[.
 با در نظر گرفتن س��یگنال‌های تصوی��ر مرجع و تحریف‌ 
شده به‌عنوان ورودی، سامانه به‌طور تکراری فیلتر پایین گذر را 
اعمال کرده و تصویر فیلتر شده را با یک فاکتور ↓2 نمونه‌برداری 
می‌کند. تصویر اصلی را به‌عنوان مقیاس واحد و بالاترین مقیاس 
را با M فهرس��ت می کنیم که پس از تکرارهای M-1 به دست 
می آید. در مقیاس j-th، مقایس��ه کنتراست ) Cj (x,y و مقایسه 
 س��اختار ) Sj (x,y محاس��به می شوند. مقایس��ه درخشندگی

 ) M(x,y فقط در مقیاس M محاس��به می‌ش��ود و ارزیابی کلی 
SSIM با ترکیب اندازه‌گیری در مقیاس‌های مختلف با معادله 

)8( به دست می‌آید.

MS-SSIM(x,y)=[lM (x,y)]αM∏j=1
 Cj(x,y)βj. [Sj(x,y)]γj                   (8) 

 نماهای βj ،αM و γj برای تنظیم اهمیت نس��بی مؤلفه‌های 
مختلف مورد اس��تفاده ق��رار می‌گیرند. M براب��ر با کمترین 
رزولوشن تصویر است در حالی ‌که j=1 متناظر با وضوح تصویر 

اصلی است ]21[. 
سامانه بینایی چشم انسان به مؤلفه‌های مختلف فرکانس 
و مناطق متف��اوت در یک تصویر توجه می‌کند. مطابق با این 
 HVS ویژگی، ما ش��باهت ساختاری چند مقیاسی مبتنی بر
را پیش��نهاد می دهیم، همان‌گونه که در ش��کل 5 نشان داده‌ 

شده است. 
 اجزای فرکانسf تصویر می‌توانند به‌طور مؤثر ویژگی‌های 
بافت تصویر را منعکس کنند. باتوجه به مطالعه ویژگی سامانه 
بینایی انسان، توجه چشم انسان به اجزای فرکانس f متفاوت 
است. مطابق با HVS می‌توانیم وزن‌های مختلفی را به اجزای 
فرکانس مختلف اختصاص دهیم. بنابراین نتیجه داوری عینی 

می‌تواند با قضاوت ذهنی سازگاری بیشتر داشته باشد.
 وقتی چشم انس��ان تصویری را می بیند، قسمت مرکزی 
تصویر، توجه اولیه انسان را به خود جلب می‌کند. پس از آن، 
منطقه تمرکز به‌تدریج از مرکز به مناطق دوردس��ت گسترش 
پیدا خواهد کرد. این بدان معناس��ت که اهمیت قس��مت‌های 
مختلف در ی��ک تصویر معمولاً از مرکز تا لبه کاهش می‌یابد. 
درواقع این ویژگی مثل عادات چش��م انسان است که معمولاً 
هدف اصلی را در مرکز منظره‌یاب قرار می‌دهیم. نحوه تحریک 
در ش��بکیه چشم در شکل 6 نش��ان‌ داده‌ شده است. با درنظر 
گرفتن حساس��یت فضایی k، به هر بلوک یک وزن تأثیرگذار 

فضایی اختصاص داده می شود ]22[. 

HVS با مدل SSIM شکل5. بلوک دیاگرام معیار پیشنهادی▲ ▲شکل4. سامانه اندازه‌گیری شباهت ساختار چند مقیاسی]21[

8. Multi Scale Structural Similarity 
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سلول‌های حساس به نور بیشتر در ناحیه ماکولا لوتئا  در 
ش��بکیه قرار دارند. به همین دلیل رزولوش��ن در مرکز ماکولا 
لوتئا9 بالاتر است در حالی ‌که در بخش های دور شبکیه چشم 
پایین تر اس��ت. درنتیجه چشم انس��ان فقط می‌تواند به‌شدت 
نسبت به یک ناحیه محدود حساس باشد در حالی ‌که بسیاری 

از جزئیات را در مناطق دیگر نادیده می‌گیرد ]23[.
 با در نظر گرفتن حساس��یت کانونی فضایی، به هر بلوک 
تصویر پوش��ش ی��ک وزن تأثیرگذار فضای��ی اختصاص داده 
می شود. وزن  های مؤثر فضایی را می توان به‌صورت معادله )9( 

زیر محاسبه کرد. برای یک بلوک که مرکز آن )x,y( است. 

(x-xc)
2+(y-yc)

2 √
dmax

(9)

 dmax مرک��ز تصوی��ر را نش��ان می‌دهد xc  ,yc ک��ه در آن 
بیش��ترین فاصله پیکسل به مرکز است. پارامتر C در محدوده 
1 ~ 0 بوده و تأثیر ناشی از حساسیت کانونی فضایی را تعیین 

می‌کند. وزن مؤثر فضایی با معادله )10( به هر بلوک اختصاص 
داده می‌شود:

h(x,y)=kspatial (x,y).freq(x,y)                                  (10) 
در اینجا  )h(x,y تابع معیار شباهت ساختاری چندمقیاسی 

مبتنی بر HVS است.
 هدف از بلوک تابع بهینه سازی يافتن یک جواب قابل ‌قبول، 
باتوجه به محدوديت‌ و نياز مسئله است. به‌هرحال، انتخاب تابع 
هدف مناسب يكي از مهم‌ترین گام‌هاي بهينه‌سازي است. در 
بهينه‌س��ازي فوق f ,k به‌طور همزمان در بر گيرنده چند تابع 

هدف مختلف هستند. در  این‌‌گونه مسائل، تشكيل تابع هدف 
جديد به‌صورت تركيب خطي تواب��ع هدف اصلي بوده كه در 
اين تركيب ميزان اثرگذاري هر تابع با وزن اختصاص ‌یافته به 

آن مشخص مي‌شود ]23[.
 در معادلات )11( و )Sw(Iw ( )12 فرآیند آشکارسازی داده  
EPR نهفته سازی شده W در تصویر I را نشان می دهد. مقدار 

TL حد آس��تانه بوده که متناس��ب با سطح قطعیت موردنظر 

انتخاب می‌شود و نشان‌دهنده فرآیند استخراج وجود اطلاعات 
پرونده پزشکی بیمار در تصویر پوشش است.

 Sw(Iw)> TL )11(
 Sw(Iw*)< TL )12(

 در معادله )13( ش��رط تاب آوری روش نهفته س��ازی در 
براب��ر پس‌پردازش‌ها را بیان می کند و مقدار ε میزان تغییرات 
انجام‌یافته در اثر پس‌پردازش‌ها بر روی تصویر پوشش را نشان 

می دهد.
 Sw(Iw+ε)> TL )13(

)14(}1,...,1,0{},1,...,1,0{,{ −∈−∈= MmNnyI nmW

}1,...,1,0{ −∈ Gynm )15(
در روش‌هایی که در آنها از تابع تبدیل کسینوسی گسسته 
و تبدیل ویول��ت به‌عنوان تابع انتقال از حوزه فضایی به حوزه 
فرکانس استفاده شده، میزان متوسط مجذور خطای کمتری 
را به‌ازای نرخ‌های نهفته‌س��ازی برابر نس��بت به سایر روش‌ها 

ایجاد کرده است.

یافته‌ها
 اب کم��ک نهفته س��ازی اصتوري داتيجيل يكشزپ وت يمان 
ااعلاطت  يگنامرحم  اتينم،  حطس  وبهبد  وچمهن  ادهايف 
يصوصخ اميبر و ذريخه یکپارچ��ة لياف ريوصتي اب لياف داده‌ 
EPR را هـب دتـس آورد. نتای��ج آزمایش بر روی تصاویر پایگاه 

‌داده، بیانگر کارآیی روش درمورد تصاویر پزشکي نمونه است. 
 برای ارزیابی عملکرد پاس��خ نهایی س��امانه طراحی‌ شده 
برای درج داده‌ EPR در تصویر پوش��ش از معیار )16( استفاده  ▲شکل6. مقایسه منحنی تحریک در شبکیه چشم انسان]22[

9. macula lutea 

HVS مبتنی  بر مدل MRI در تصاویر پزشکی EPRامنیت، محرمانگی و حریم خصوصی اطلاعات در حوزه سلامت با نهفته سازی داده
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می‌ش��ود که نشان‌دهنده میزان تغییرات انجام شده در تصویر 
 EPR پوشش بوده و سطح قطعیت آشکارسازی و بازیابی داده

را ایجاد می‌کند.

255|(,)(,)|
×

−
−−

=
MinMax

MeanyxIyxIS W )16(
 تصویر پوش��ش اصلی ) I(x,y و تصویر نهفته‌س��ازی ش��ده

)IW (x,y اس��ت. Mean مقدار میانگین س��طوح خاکس��تری 

تصویر پوشش اس��ت. Max ماکزیمم سطح خاکستری تصویر 
پوشش و Min مینیمم سطح خاکستری تصویر پوشش است. 
تصویر پوشش پس از نهفته سازی داده EPR در هنگام انتقال 
در ش��بکه‌های مخابراتی و کانال‌ه��ای اینترنتی اثرات نویزی 
اضافه خواهد شد. این شبیه‌سازی به کمک شبه نویز اتفاقی به 
مقدار 5درصد به تصویر پوش��ش طبق رابطه )17( نشان داده 

شده است.

(,)*(,)(,) yxWkyxIyxI
W

+= )17(

در ش��کل 7 اثر افزودن ش��به نویز کانال انتقال به تصویر 
پوشش و سپس محاسبه ضرایب همبستگی بلوک های تصویر 

نشان‌ داده‌ شده است.
  به تصویر پوش��ش پس از نهفته س��ازی داده EPR، شبه 
نویز کانال انتقال به میزان 5درصد افزوده شده است. کیفیت و 
شفافیت تصویر نهایی پس از افزودن نویز، نشان‌دهنده مقاومت 
روش طراحی‌ شده در برابر نویز با سطح قطعیت آشکارسازی 

داده‌ EPR 99/41درصد است.

روش فوق در برابر برخ��ی دیگر از پردازش‌ها مانند فیلتر 
میانه، فیلتر گوس��ی، افزایش ش��دت روش��نایی، افزودن نویز 
گوس��ی و نویز یکنواخت نیز دارای مقاومت خوبی اس��ت. در 
روش‌های��ی که در آنها از توابع ترکیبی کسینوس��ی و موجک 
به‌عنوان تابع انتق��ال تصویر از حوزه فضایی به حوزه فرکانس 
استفاده‌ ش��ده، میزان متوسط مجذور خطای کمتری، به‌ازای 
نرخ  نهفته س��ازی برابر نس��بت به س��ایر روش‌ها ایجاد کرده 
اس��ت. نتايج شبيه س��ازي به کمک تحلي��ل  MSE در حوزه 
م��کان ب��ا روش LSB و حوزه تبدیل ب��ا روش DWT , DCT و 
DCT +DWT بر روی بانک اطلاعاتی تصویر MRI اجرا شده 

است. دو مجموعة ‌داده که یکی با 20 و دیگری با 18 موضوع 
تشکیل‌ شده که مجموعه تصاویر دادة اول IBSR20 و دادة دوم 

EPR شکل7. ضرایب همبستگی بلوک های تصویر نهایی با داده‌▲

DCT+DWT با روش ,LSB DWT ,DCT روش‌های MSE نمودار1. مقایسه▲

DCT +DWT و روش, LSB DWT ,DCT روش‌های PSNR نمودار2. مقایسه▲

ذبیحی و گرایلو
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 MSE ش��ناخته می شوند. در نمودار 1 کاهش میزان IBSR18

درروش فوق با سایر روش‌ها نشان ‌داده‌ شده است. 
  نتايج شبيه سازي به کمک تحليل  نسبت سیگنال به نویز 
 DWTو حوزه تبدیل با روش های LSB در حوزه مکان با روش
DCT و روش ترکیب��ی DCT+DWT اجرا ش��ده اس��ت. بانک 

اطلاعات��ی تصویر MRI یکی با 20 و دیگ��ری با 18 موضوع، 
مجموعه تصاویر داده اول IBSR20 و داده دوم IBSR18 است. 
نتایج روش ترکیبی DCT+DWT بر روی تصاویر پایگاه دادگان 
اجرا شده در نمودار 2 نشان‌‌دهنده کیفیت بالاتر PSNR نسبت 
به سایر روش‌ها و سطح بالاي امنيت تصاوير دیجیتال پزشکی

MRI است. 

 یکی از پارامترهای اصلی در تخمین خطای نهفته س��ازی 
داده EPR در تصویر پوش��ش BER 10 یا نرخ خطای بیت است 

که با معادله )18( بیان می شود. 
|wi-wi| )18(

 w اس��تخراج‌ شده بیمار و EPR داده ی w* در این معادله 
میزان داده EPR نهفته‌سازی شده و n تعداد کل بیت های داده 
EPR است. بنابراین مطالعه پارامتر BER برای ارزیابی عملکرد 

تاب آوری روش نهفته سازی به‌کار می رود. 
نتای��ج حاص��ل در نمودار 3 ب��رای ارزیاب��ی و کارآیی روش 
نهفته س��ازی از معیار نرخ خطای بیت برای مقایس��ه روش‌های 
DCT, LSB وDWT و DCT+DWT نش��ان داده‌ شده است. نتایج 

حاصل، امنیت و کارآیی روش های حوزه تبدیل نشان داده شده 
است.

بحث
امروزه فناوری تجهیزات و سامانه های سخت افزاری به‌عنوان 
ابزاری مطمئ��ن و به‌صرفه ب��رای یکپارچه س��ازی نرم‌افزارهای 
مختلف کاربردی در محیط‌های بهداش��تی - درمانی ش��ناخته‌ 
شده است. در کشورهایی که کمبود امکانات پزشکی در مناطق 
روس��تایی وجود دارد، دورپزش��کی می تواند ی��ک مزیت بزرگ 
برای مردم عادی باش��د اما با داشتن پتانسیل عظیم دورپزشکی 

خطرات متعددی آن را تهدید می کند ]8[.
 تعهدات اخلاقی پزشکان در تعهد به افشا نکردن اطلاعات و 
آگاهی در تصمیم‌گیری پیرامون عملیات پزش��کی، آگاهی کافی 
نسبت به پرونده پزشکی، نوع بیماری، عوارض و شیوه‌های درمان 
بیمار اس��ت. بنابراین برای اطمینان از صحت داده های پزشکی، 
باید روش هایی برای ایمن س��ازی تصاویر پزشکی هنگام انتقال 

فراهم کنیم ]9[.
اس��تفاده از فن��اوری Telemedicine به‌منظ��ور انتق��ال 
اطلاعات و آگاهي دادن به‌منظور تش��خيص پزشكي، درمان 
و مراقبت بيمار و آموزش‌های از راه دور، از نیازهای اساس��ی 
حوزه س�المت است. با پيش��رفت فناوری اطلاعات در حوزه 
انفورماتیک پزش��کی، اس��تفاده از س��امانه ارتباط و بايگاني 
تصوي��ري یا PACS امكان انتقال، ذخي��ره، بازيابي و نمايش 
تصاوير پزشكي در نقاط مختلف را فراهم کرده است. وضعیت 
امنیت در سیستم‌های PACS و س��امانه های ارتباطی حوزه 
سلامت دارای نقاط ضعفی است. برنامه‌ریزی به‌منظور تدوین 
قوانین لازم پیرامون امنیت دسترس��ی به داده های بیماران 

 LSB , DWT , DCTنمودار3. نتایج حاصل از مقایسه نرخ خطای بیت روش های▲
DCT+DWT و

RMSMAENCC

9.48477.31810.8089PSNR

6.42965.01730.9171SIMM

5.88124.52170.9312HVS-SSIM

▼جدول1. مقایسه عملکرد مدل‌های ارزیابی کیفیت تصویر در تصاویر mri مغزی

10. Bit Error Rate 

HVS مبتنی  بر مدل MRI در تصاویر پزشکی EPRامنیت، محرمانگی و حریم خصوصی اطلاعات در حوزه سلامت با نهفته سازی داده
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و رعای��ت آن و کنترل دسترس��ی به ای��ن داده ها و مدیریت 
خطر، لازم و ضروری به نظر می رس��د. ب��رای برطرف‌کردن 
نیازمندی‌های امنیتی ش��بکه س�المت الکترونیک، موضوع 
حری��م خصوصی، محرمانگی و یکپارچگ��ی داده ها و نیز در 
نظر گرفتن کاربران مختلف در شبکه و احراز هویت دوطرفه 
مهم است. در نتیچه مدل پیشنهادی، دارای توانایی اجرا در 

شبکه های مختلف سلامت الکترونیک هست.

نتیجه‌گیری
روش پیش��نهادی موجبات بهبود سطح امنیت، محرمانگی 
اطلاعات بیمار و ذخیره یکپارچه اطلاعات بیمار و تصویر را ایجاد 
می‌کند. بررسی نتايج شبيه س��ازي روش پیشنهادی، باتوجه به 
پارامترهای تاب آوری و ش��فافیت در مقایسه با سایر روش‌ها، به 
کمک معیارهای ارزیابی ش��املMSE, PSNR, NC و BER انجام 
ش��ده اس��ت. نتایج حاصل، میزان خطای MSEکمتری به ازای 
نرخ  نهفته س��ازی یکس��ان نسبت به س��ایر روش‌ها ایجاد کرده 
اس��ت. همچنین معیار PSNR و BER نس��بت به سایر روش ها 
نشان‌دهنده سطح بالاي امنيت تصوير پزشکی نهفته سازی شده 

و عملکرد مناسب روش نسبت به سایر روش هاست.

تش�کر و قدردانی: از تمامی مسئولان فناوری اطلاعات دانشگاه 
علوم پزش��کی و پارک علم و فناوری سلامت مشهد که در انجام 
مطالعه حاضر همکاری کردند، تشکر و قدردانی به عمل می آید.

تأییدیه اخلاقی: پژوهش حاضر توسط دانشگاه صنعتی شاهرود، 
دانشکده مهندس��ی برق و رباتیک در قالب رساله دکتری مورد 

تأیید قرار گرفت.
تعارض منافع: این پژوهش با حمایت‌های معنوی گروه الکترونیک 
و مهندسی پزش��کی، دانشکده مهندسی برق و رباتیک دانشگاه 
صنعتی ش��اهرود در قالب یک پروژه پژوهشی در راستای رساله 
دکتری انجام شد و هیچگونه تعارض منافعی در آن وجود ندارد.

منابع مالی: موردی توسط نویسندگان گزارش نشده است.
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